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Organismele  de  informare  rusești  o  prezintă  pe  

președinta  Republicii  Moldova,  Maia  Sandu,  și  

pe  PAS,  aflată  la  guvernare,  ca  fiind  

corupți  și  contrari  intereselor  Republicii  Moldova,  

aproape  sigur  pentru  a  manipula  percepțiile  

internaționale  și  interne.

Grupul  observă  mai  multe  organizații  internaționale  

legate  de  Rusia  care  încearcă  să  destabilizeze  
alegerile  și  să  deraieze  UE-ul  Republicii  Moldova.

3  septembrie  2025

Înaintea  alegerilor  parlamentare  din  28  

septembrie  2025  din  Moldova,  Insikt

Există  dovezi  limitate  că  acestea

Organizațiile  internaționale  rusești  au  influențat  

semnificativ  comportamentul  alegătorilor  înainte  de

alegerile;  cu  toate  acestea,  acestea  continuă  să  

prezinte  riscuri  mai  ample  pentru  

integritatea  mass-media  și  încrederea  publicului.
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Organizațiile  internaționale  rusești  și  rețelele  corespondente  analizate  în  acest  raport  —  Operațiunea  Supraîncărcare,  Operațiunea  Undercut,  Fundația  

pentru  Combaterea  Nedreptății,  Portal  Kombat  și  alte  active  de  influență  rusă  —  proiectează  în  mod  constant  o  imagine  nefavorabilă  asupra  

președintelui  moldovean  Maia  Sandu  și  a  Partidului  de  Acțiune  și  Solidaritate  (PAS),  aflat  la  guvernare,  pentru  a  manipula  aproape  sigur  percepțiile  publice  

internaționale  și  interne,  prezentând  conducerea  actuală  a  Republicii  Moldova  drept  coruptă  și  contrară  intereselor  Republicii.  În  plus,  aceste  operațiuni  

prezintă  integrarea  ulterioară  a  Republicii  Moldova  în  UE  ca  fiind  dezastruoasă  pentru  viitorul  și  suveranitatea  sa  economică,  iar  Republica  Moldova  în  

ansamblu  ca  fiind  în  contradicție  cu  standardele  și  valorile  europene.

Înaintea  alegerilor  parlamentare  din  Moldova  din  28  septembrie  2025,  Insikt  Group  observă  multiple  operațiuni  de  influență  (OI)  legate  de  Rusia,  care  

urmăresc  să  destabilizeze  alegerile  și  să  deraie  aderarea  Moldovei  la  Uniunea  Europeană  (UE).  La  momentul  redactării  acestui  raport,  este  puțin  probabil  ca  OI-

urile  analizate  în  acest  raport  să  fi  obținut  succese  substanțiale  în  modelarea  opiniei  publice  sau  în  ghidarea  discursului  în  jurul  alegerilor  viitoare.

În  plus,  conținutul  amplificat  de  aceste  OI  sugerează  că  Moldova  este  mai  strâns  aliniată  politic  și  economic  cu  Rusia  decât  cu  UE  și  că  o  relație  mai  strânsă  

cu  Kremlinul  este  o  alternativă  mai  favorabilă.

Pe  măsură  ce  alegerile  parlamentare  din  septembrie  2025  se  apropie,  Insikt  Group  evaluează  că  organizațiile  de  informații  (OI)  legate  de  Rusia,  inclusiv  atât  

rețelele  bine  documentate  discutate  în  acest  raport,  cât  și  cele  nou  apărute,  vor  crește  foarte  probabil  în  volum.  În  ciuda  dovezilor  limitate  că  aceste  

operațiuni  au  influențat  în  mod  semnificativ  comportamentul  alegătorilor,  ele  prezintă  în  continuare  riscuri  mai  ample  pentru  integritatea  presei  și  

încrederea  publicului.  Narațiunile  care  subminează  securitatea  sau  integritatea  alegerilor  ar  putea  reduce  prezența  la  vot,  în  timp  ce  implicarea  presei  cu  

conținut  neautentic  -  în  loc  să  expună  tacticile  din  spatele  acestuia  -  poate  amplifica  mesajele  maligne.  Pentru  a  atenua  aceste  riscuri,  recomandăm  

monitorizarea  surselor  identificate  în  acest  raport  utilizând  Platforma  Recorded  Future  Intelligence  Operations  pentru  a  informa  mesajele  publice,  a  

consolida  apărarea  cibernetică  legată  de  alegeri  și  a  continua  expunerea  proactivă  a  OI  maligne  pentru  a  reduce  impactul  lor  potențial.

Începând  cel  puțin  din  aprilie  2025,  Operațiunea  Supraîncărcare  (Matryoshka,  Storm-1679)  s-a  angajat  aproape  sigur  într-o  campanie  de  denigrare  a  

președintelui  Sandu,  prezentând  în  același  timp  Moldova  ca  fiind  incompatibilă  cu  restul  Europei.  De  asemenea,  Fundația  pentru  Combaterea  Nedreptății  a  

publicat  multiple  investigații  neautentice,  cu  scopul  principal  de  a  afecta  credibilitatea  președintelui  Sandu  și  a  PAS.  În  această  perioadă,  o  organizație  de  

informare  (OI)  legată  de  Rusia,  pe  care  o  urmărim  drept  Operațiunea  Undercut,  și-a  dedicat  în  mod  activ  o  mare  parte  din  resurse  unui  efort  anti-Sandu,  

anti-PAS  și  anti-integrare  europeană  care  vizează  utilizatorii  moldoveni  de  pe  rețelele  de  socializare,  inclusiv  activități  pe  care  le  atribuim  pentru  

prima  dată  Operațiunii  Undercut  pe  TikTok.  Acest  raport  evidențiază,  de  asemenea,  paginile  de  Facebook  secrete  raportate  recent,  asociate  cu  organizația  

„Evrazia”  a  oligarhului  moldovean  Ilan  Shor,  precum  și  rețeaua  de  televiziune  legată  de  Shor,  care  încearcă  în  mod  activ  să-și  sporească  influența  în  țară,  

Moldova24.  În  cele  din  urmă,  cercetarea  noastră  examinează  activitățile  în  curs  de  desfășurare  ale  Pravda  Moldova,  un  agregator  media  pro-rus,  

extrem  de  concentrat  pe  afacerile  politice  moldovenești  și  parte  a  ecosistemului  Portal  Kombat,  identificat  recent  ca  fiind  implicat  în  otrăvirea  

rezultatelor  chatbot-urilor  cu  inteligență  artificială.
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alegeri  parlamentare  și  să  degradeze  încrederea  publicului  în  actuala  conducere  pro-occidentală  a  Republicii  Moldovenești.

•  Mai  multe  organizații  internaționale  legate  de  Rusia  încearcă  în  mod  activ  să  destabilizeze  situația  din  septembrie  2025  a  Republicii  Moldova.

•  Operațiunea  Supraîncărcare  și  organizația  non-guvernamentală  (ONG)  cu  sediul  în  Rusia,  Fundația  pentru  Combaterea  Nedreptății,  sunt  aproape  

sigur  angajate  în  campanii  separate  pentru  a  influența  negativ  opinia  internațională  față  de  aspirațiile  Republicii  Moldova  de  

integrare  europeană  și  pentru  a  reduce  sprijinul  public  pentru  președintele  Republicii  Moldova,  Maia  Sandu.  •  Operațiunea  Subminare  

încearcă,  foarte  probabil,  să  condiționeze  publicul  moldovenesc  

să  se  aștepte  la  alegeri  trucate  în  favoarea  PAS,  să  exploateze  temerile  preexistente  privind  un  război  convențional  cu  Rusia  și  să  amplifice  

preocupările  economice  ale  alegătorilor.  •  Organizații  internaționale  asociate  cu  organizația  Evrazia  a  lui  Ilan  Șor  și  cu  Moldova24,  o  

organizație  foarte  probabil...

Rețeaua  de  televiziune  sponsorizată  de  statul  rus  și  susținută  de  Shor  răspândește  mesaje  anti-Sandu  către  publicul  moldovenesc  

prin  intermediul  rețelelor  sociale  Meta.  •  Singura  funcție,  foarte  probabil,  a  site-ului  web  Pravda  Moldova  este  de  a  servi  drept  

amplificator  de  volum  mare  și  spălare  a  conținutului  media  pro-Kremlin  către  populația  vorbitoare  de  limba  română  din  Moldova,  ca  parte  a  

ecosistemului  Portal  Kombat.
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33  de  ani

Mass-media  de  stat  rusă  oferă  sprijin  în  infrastructură  organizației  pro-Kremlin  Moldova24

Anexa  A:  Infrastructura  cheie  observată
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Operațiunea  Supraîncărcare  și  Fundația  pentru  Combaterea  Nedreptății  Denigrați-o  pe  Maia  Sandu

33  de  ani

Operațiunea  Undercut  Social  Media  gestionează  o  

fundație  pentru  combaterea  nedreptății.  

Domenii  afiliate  RT  și  MD24  sunt  găzduite  pe  95[.]181[.]226[.]185,  Pravda  MD  de  la  

Portal  Kombat.
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Fundația  pentru  Combaterea  Nedreptății  (R-FBI) 11

Operațiunea  Undercut  vizează  utilizatorii  TikTok  din  Republica  Moldova

33  de  ani
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Pagini  de  Facebook  legate  de  Ilan  Shor  și  „Evrazia”
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Colectiv,  aceste  activități  de  influență  se  aliniază  foarte  probabil  cu  obiectivele  strategice  ale  Kremlinului  față  de  Moldova,  în  
special  cu  promovarea  doctrinei  sale  de  reunificare  post-sovietică,  Russkiy  Mir.  („Lumea  Rusă”)  și  care  urmărește  transformarea  
Moldovei  într-o  „a  doua  Belarus”.  Deși  inițial  a  fost  un  efort  de  promovare  a  culturii  și  limbii  ruse  în  străinătate,  Russkiy  Mir  a  
evoluat  ulterior  într-o  viziune  expansionistă  de  unire  a  populațiilor  vorbitoare  de  limbă  rusă  din  fostele  state  sovietice,  
indiferent  de  granițele  teritoriale  recunoscute  la  nivel  internațional.  Fiind  un  fost  stat  sovietic  și  ca  urmare  a  minorității  sale  
semnificative  vorbitoare  de  limbă  rusă,  Moldova  rămâne  susceptibilă  la  organizații  internaționale  (OI)  vizate.  În  ultimii  
ani,  organizațiile  internaționale  ruse  care  vizau  Moldova  au  inclus  eforturi  de  a  provoca...  sentimentele  separatiste  din  
regiunea  autonomă  Transnistria  și  încercările  coordonate,  de  la  influențarea  rețelelor  sociale  la  luare  de  mită  tactici  de  
influențare  a  rezultatului  alegerilor  prezidențiale  din  Moldova  din  2024.  Între  timp,  încercările  Rusiei  de  coerciție  economică,  și  
anume  prin  întreruperea  aprovizionării  cu  gaze,  a  căutat  să  facă  presiuni  asupra  Moldovei  pentru  a  face  concesii  politice  
favorabile,  inclusiv  probabile  încercări  de  a  încetini  calea  acesteia  către  integrarea  europeană.

Alegerile  parlamentare  din  Republica  Moldova  din  septembrie  2025  sunt  așteptate  să  influențeze  decisiv  viitorul  pe  termen  lung  
al  țării,  în  special  traiectoria  continuă  către  integrarea  în  UE  până  la  data  țintă  din  2030.  Această  direcție  strategică  a  fost  afirmată  
la  sfârșitul  anului  2024,  când  alegătorii  moldoveni  au  aprobat  la  limită  un  referendum  constituțional  care  susținea  aderarea  la  UE.  
Acest  referendum  a  coincis  cu  realegerea  președintelui  în  exercițiu  Sandu,  care  a  obținut  aproximativ  55%  din  voturi.  Cu  toate  
acestea,  alegerile  din  2024  au  fost  supuse  unor  tentative  substanțiale  de  interferență  rusă.  inclusiv  cumpărare  sistematică  de  
voturi,  sprijin  financiar  sub  acoperire  pentru  candidații  pro-ruși,  organizații  de  intervenție  maligne,  perturbări  hibride  care  
vizează  infrastructura  electorală  și  interferențe  fizice  prin  amenințări  cu  bombă  îndreptate  asupra  secțiilor  de  votare  din  
diaspora.  Având  în  vedere  că  alegerile  parlamentare  din  2025  reprezintă  practic  o  „ultimă  șansă”  de  a  încetini  sau  de  
a  deraia  complet  procesul  de  aderare  a  Republicii  Moldova  la  UE,  este  probabil  ca  operațiunile  de  organizare  și  potențialele  
activități  de  destabilizare  rusești  să  se  intensifice.

Grupul  Insikt  urmărește  activ  mai  multe  organizații  de  informare  cu  privire  la  Rusia,  care  vizează  publicul  vorbitor  de  limbă  rusă  și  
română  din  Republica  Moldova,  precum  și  comunitățile  internaționale  în  sens  larg.  Aceste  operațiuni  sunt  aproape  sigur  
concepute  pentru  a  delegitimiza  integritatea  electorală  a  Republicii  Moldovei  prin  promovarea  unor  discursuri  care  
pretind  fraudă  electorală,  amplificarea  tensiunilor  legate  de  votul  din  diaspora  și  discreditarea  PAS.  În  plus,  operațiunile  urmăresc  
să  slăbească  sprijinul  public  pentru  integrarea  Republicii  Moldovei  în  UE,  să  exacerbeze  anxietățile  economice  în  rândul  cetățenilor  
moldoveni  și  să  exploateze  diviziunile  etnice  și  lingvistice  preexistente.
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Organizații  secrete  încearcă  să  readucă  Moldova  în  „lumea  rusă”

Fundal

1 În  acest  raport,  vom  evidenția,  atunci  când  este  cazul,  nivelurile  actuale  de  vizibilitate  și  tracțiune  obținute  de  rețeaua  IO  urmărită,  în  conformitate  cu  Scala  de  Breakout  
a  Brookings  Institution.  o  metodologie  utilizată  pentru  a  măsura  impactul  organizațiilor  de  interes  (OI)  în  cadrul  și  între  platforme  și  medii,  atât  online,  cât  și  offline.  
Observăm  că  multe  dintre  aceste  rețele  sunt  operațiuni  durabile  care  își  adaptează  narațiunile  și  obiectivele  pe  măsură  ce  evoluează  evenimente  geopolitice,  cum  ar  fi  alegeri  
majore  programate  în  prealabil  sau  anticipate.  Prin  urmare,  ratingurile  de  performanță  surprind  acoperirea  lor  actuală,  mai  degrabă  decât  o  stare  finală  specifică  
Republicii  Moldova,  oferind  o  bază  comună  pentru  compararea  operațiunilor  și  identificarea  schimbărilor  către  etape  mai  potențial  disruptive,  cu  vizibilitate  ridicată  și,  în  
cele  din  urmă,  cu  un  impact  mai  mare.
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Organizația  IO  Operation  Overload  (Matryoshka,  Storm-1679),  cu  legături  cu  Rusia,  și  „Fundația  pentru  Combaterea  Nedreptății”  (R-
FBI,  FBR),  cu  sediul  în  Rusia,  sunt  aproape  sigur  angajate  în  campanii  separate  pentru  a  forma  o  opinie  negativă  în  rândul  publicului  
internațional  față  de  aspirațiile  Moldovei  de  integrare  europeană  și  pentru  a  păta  reputația  președintelui  Republicii  Moldova,  Maia  Sandu.  
În  prezent,  Insikt  Group  evaluează  că  atât  Operation  Overload,  cât  și  R-FBI  operează  în  paralel  înaintea  alegerilor  parlamentare  din  
septembrie  2025;  cu  toate  acestea,  nu  avem  dovezi  care  să  sugereze  că  Operation  Overload  sau  R-FBI  își  coordonează  eforturile.  În  
plus,  nu  am  observat  încercări  din  partea  niciuneia  dintre  rețele  de  a  amplifica  încrucișat  conținutul.

Operațiunea  Supraîncărcare  este  o  acțiune  de  tip  IO  legată  de  Rusia,  constând  în  știri  neautentice  și  conținut  fals  de  verificare  a  faptelor  
care  se  dă  drept  surse  de  știri  legitime.  Documentată  pentru  prima  dată  de  CheckFirst  și  Reset.Tech  în  iunie  2024,  obiectivul  principal  
al  Operațiunii  Overload  este  de  a  copleși  jurnaliștii,  cercetătorii  și  organizațiile  de  verificare  a  faptelor  cu  piste  necredibile  
distribuite  prin  solicitări  persistente  de  verificare  a  știrilor,  asemănătoare  spamului.  După  cum  reiese  din  aceasta  Într-o  postare  
recentă  a  fondatorului  Bellingcat,  Eliot  Higgins,  despre  conturile  de  e-mail  administrate  de  Operațiunea  Overload  care  distribuie  
„știri  flagrante”  falsificate  din  Moldova  în  căsuța  sa  poștală  (Figura  1),  jurnaliștii,  cercetătorii  și  organizațiile  de  verificare  a  faptelor  
rămân  aproape  sigur  un  public  țintă  prioritar  pentru  operațiune.  Evaluarea  acoperirii  operațiunii  de  către  Insikt  Group  înainte  de  
alegerile  din  Statele  Unite  (SUA)  din  2024  Operațiunea  Overload  a  urmărit,  de  asemenea,  să  influențeze  direct  publicul  larg,  atât  
prin  spălarea  accidentală  a  afirmațiilor  sale  prin  intermediul  unor  organizații  media  de  încredere  care  verifică  faptele  conținutului  
operațiunii,  cât  și  prin  injectarea  directă  de  conținut  media  neautentic  în  mainstream  folosind  Telegram  și  rețelele  sociale.

Figura  1:  Captură  de  ecran  a  unui  e-mail  spam  trimis  fondatorului  Bellingcat,  Eliot  Higgins,  care  conține  postări  de  pe  rețelele  sociale  ale  Operation  Overload  (Sursa:  Bluesky)
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Figurile  2  și  3:  Videoclipuri  din  cadrul  Operațiunii  Overload  postate  pe  rețelele  de  socializare  în  aprilie  2025,  care  uzurpă  identitatea  BBC  și  a  Deutsche  Welle

Conturile  de  socializare  automatizate  care  se  implică  în  comportamente  neautentice  coordonate  (CIB)  promovează  
aproape  sigur  conținutul  Operațiunii  Overload,  cu  un  accent  substanțial  pe  degradarea  reputației  publice  a  președintelui  
Sandu  și  a  percepției  publice  asupra  Republicii  Moldova  în  ceea  ce  privește  compatibilitatea  europeană  și  integrarea  în  UE.  Din  
aprilie  2025,  știrile  neautentice  și  alte  conținuturi  media  pe  care  le  atribuim  Operațiunii  Overload  au  încercat  aproape  sigur  să  
dăuneze  reputației  președintelui  Sandu.  Operațiunea  încearcă  în  mod  regulat  să-l  prezinte  pe  președintele  Sandu  ca  
fiind  corupt,  prezentând  videoclipuri  care  conțin  titluri  fabricate  și  cercetări  investigative  falsificate,  care  fac  afirmații  
precum:  „79  de  milioane  de  dolari  au  fost  găsiți  în  portofelele  de  criptomonede  ale  consilierilor  Maiei  Sandu”  și  „presupusa  
amantă  a  Maiei  Sandu  deține  active  în  valoare  de  24  de  milioane  de  dolari...  care  au  fost  obținute  prin  corupție  de  Sandu  
[conform  unei  cercetări  false  Bellingcat]”.  Un  videoclip  care  uzurpa  identitatea  postului  de  radio  german  Deutsche  Welle,  
documentat  de  Insikt  Group  în  aprilie  2025,  a  susținut  în  mod  fals  că  Veronica  Dragalin,  fosta  șefă  a  Procuraturii  Anticorupție  
din  Republica  Moldova,  se  pregătea  să  distribuie  materiale  care  îl  implicau  pe  Sandu  către  „300  de  instituții  media  europene”.  
Alte  materiale  media  neautentice  pe  care  le  atribuim  Operațiunii  Overload  au  fost  căutate  pentru  a  crea  o  ruptură  
sau  a  crea  aparența  unei  rivalități  politice  tot  mai  mari  între  președintele  Sandu  și  Înaltul  Reprezentant  al  UE,  Kaja  Kallas,  
sugerând  că  președintele  Sandu  încerca  să  ia  poziția  lui  Kallas.
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Figura  4:  Videoclip  din  cadrul  Operațiunii  Overload  care  dă  impresia  că  este  Deutsche  Welle,  sugerând  o  potențială  ruptură  politică  între  Kaja  Kallas  și  Maia  Sandu  (Sursa:  Rețele  sociale)

ANALIZA  AMENINȚĂRILOR

Viitor  Înregistrat®  |  www.recordedfuture.com

Începând  cu  8  iulie  2025,  Insikt  Group  a  observat  o  serie  de  deepfake-uri  produse  de  Operation  Overload,  care  îl  
împotmolesc  pe  purtătorul  de  cuvânt  al  guvernului  moldovean,  Daniel  Vodă,  și  care  sunt  concepute  să  pară  respingeri  
oficiale  ale  guvernului  la  „investigații”  anterioare  fabricate  de  aceeași  rețea.  Aceste  deepfake-uri  sunt  aproape  sigur  menite  
să  creeze  o  narațiune  în  buclă  închisă  care  subminează  guvernul  moldovean,  încercând  totodată  să  ofere  o  credibilitate  
falsă  materialelor  media  inițiale  neautentice  ale  Operation  Overload.  Aceste  videoclipuri,  care  reutilizează  materiale  de  
presă  autentice,  adaugă  sunet  generat  de  inteligență  artificială  și  împletesc  narațiuni  fabricate,  sunt  foarte  probabil  menite,  
de  asemenea,  să  erodeze  încrederea  publicului  în  guvernul  moldovean  înaintea  alegerilor  parlamentare  din  septembrie  
2025.
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Deși  data  părea  arbitrară,  este  foarte  probabil  ca  aceasta  să  aibă  scopul  de  a  crea  frică  publică,  insinuând  
posibilitatea  unor  tulburări,  a  unei  lovituri  de  stat  sau  a  unei  tentative  de  asasinat  împotriva  președintelui  Sandu.

•  O  postare  separată  a  prezentat  o  copertă  editată  a  revistei  Vogue,  susținând  în  mod  fals  că  președintele  Sandu

•  O  postare  care  imita  portalul  de  statistici  Statistica  prezenta  un  grafic  falsificat  care  înfățișa

Dincolo  de  videoclipuri,  conținutul  static  de  influență  al  Operation  Overload  include  capturi  de  ecran  editate  înșelător  
ale  postărilor  de  pe  rețelele  sociale,  titluri  manipulate  din  presa  scrisă  și  imagini  grafice  fabricate,  cum  ar  fi  graffiti-uri  
politice  documentate  de  fotojurnaliști  în  spații  publice.  De  exemplu:

„Scăderea  drastică  a  ratei  de  aprobare”  a  președintelui  Sandu  a  fost  legată  de  creșterea  aparițiilor  TV  între  
ianuarie  și  aprilie  2025.

avea  a  șasea  cea  mai  scumpă  garderobă  prezidențială.
•  O  altă  serie  de  imagini,  concepute  să  apară  ca  fotojurnaliști  în  postări  pentru  presa  franceză,

a  înfățișat  graffiti  suprapuse  în  spații  publice,  înfățișând-o  pe  președintele  Sandu  sub  o  ghilotină,  într-un  scaun  
electric  și  cu  capul  într-un  laț,  cu  data  de  1  iunie  2025  înscrisă  lângă  fiecare  imagine.

Viitor  Înregistrat®  |  www.recordedfuture.com

Figura  5:  Deepfake-ul  Operațiunii  Overload  al  purtătorului  de  cuvânt  al  guvernului  moldovean,  Daniel  Vodă,  publicat  pe  9  iulie  2025

ANALIZA  AMENINȚĂRILOR

(Sursa:  Rețele  sociale  și  YouTube)
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Figurile  8  și  9:  (Stânga)  O  imitație  a  revistei  franceze  de  știri  La  Tribune,  din  21  iunie  2025,  realizată  în  cadrul  Operation  Overload;  (Dreapta)  Prima  pagină  legitimă  

a  ziarului  La  Tribune  din  21  iunie  2025  (Sursa:  Bluesky  [arhivă,  frontpages.com])

Figurile  6  și  7:  Stânga:  Imitarea  Statistica  în  cadrul  Operațiunii  Overload;  Dreapta:  Canalul  rusesc  de  Telegram  @shkvarka2  distribuie  două  graffiti-uri  neautentice  în  

Chișinău  care  îl  arată  pe  președintele  Sandu  executat  prin  spânzurare.

ANALIZA  AMENINȚĂRILOR

(Sursa:  Rețele  sociale  și  Telegram  [arhivă])
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Grupul  Insikt  consideră  că  marea  majoritate  a  conținutului  Operation  Overload  promovat  în  cadrul  rețelei  se  încadrează  în  
Scara  Brookings  Breakout.  Categoria  2,  incluzând  aproape  tot  conținutul  specific  Moldovei.  Există  însă  cazuri  izolate  în  care  
uzurparea  de  identitate  media  din  Operațiunea  Overload  a  generat  Considerații  de  categoria  3 ,  și  unii  au  ajuns  chiar  ceea  
ce  am  evalua  ca  fiind  Categoria  5  (amplificare  prin  intermediul  unor  celebrități  și  al  altor  persoane  publice  cunoscute).

Continuăm  să  observăm  că  materialele  media  atribuite  Operațiunii  Overload  apar  adesea  mai  întâi  pe  canalele  Telegram  din  
Rusia,  urmate  de  amplificarea  CIB  exclusiv  pe  o  platformă  de  socializare  și  de  tentative  de  seeding  pe  Bluesky.  
Promovarea  mainstream  pe  rețelele  de  socializare  a  inclus  redistribuirea  automată,  aprecierile  și  amplificarea  prin  
„răspunsuri  citate”  către  grupurile  țintă  (jurnaliști,  cercetători  și  verificatori  de  informații),  în  concordanță  cu  
tehnicile  de  diseminare  ale  Operațiunii  Overload  pe  tot  parcursul  anului  2025.

Dincolo  de  atacurile  la  adresa  președintelui  Sandu,  Operațiunea  Overload  încearcă,  de  asemenea,  să  prezinte  Moldova  ca  un  
centru  central  al  criminalității  europene  și  diametral  opus  valorilor  occidentale,  foarte  probabil  în  încercarea  de  a-i  diminua  
atractivitatea  pentru  publicul  european.  De  exemplu,  imitațiile  Euronews  și  Agence  France-Presse  (AFP)  realizate  de  
Operațiunea  Overload,  prezentate  în  Figurile  10-12,  sugerează  că  Moldova  este  „cel  mai  mare  centru  pentru  infractorii  
cibernetici”,  este  „unul  dintre  cele  mai  mari  centre  logistice  pentru  traficul  de  droguri”  și  este  „cea  mai  homofobă  țară  din  
Europa”.  Povestiri  similare  necredibile  care  imită  mass-media  occidentală  rămân  în  desfășurare  și,  foarte  probabil,  vor  
persista  pe  tot  parcursul  perioadei  electorale  din  Moldova.

Începând  cu  sfârșitul  lunii  mai  2025,  am  observat  că  rețeaua  postează  conținut  pe  TikTok.  Conturile  de  socializare  ale  rețelei  
sunt  adesea  suspendate;  cu  toate  acestea,  înlocuirile  le  iau  curând  locul,  necesitând  eforturi  constante  de  detectare  și  
raportare  a  noilor  conturi.

Succesul  pe  care  Operațiunea  Overload  îl  obține  în  atingerea  publicului  țintă  provine  foarte  probabil  din  expunerea  secundară  
a  campaniei  din  surse  care  infirmă  poveștile  sale  necredibile,  comparativ  cu  acoperirea  organică.

Figurile  10,  11  și  12:  Diverse  imitații  ale  Euronews  în  cadrul  Operațiunii  Overload,  care  acuză  Moldova  de  activități  criminale  și  discriminatorii  (Sursa:  Recorded  Future)

ANALIZA  AMENINȚĂRILOR
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Între  sfârșitul  lunii  mai  și  mijlocul  lunii  iunie  2025,  R-FBI  a  publicat  două  articole  de  investigație  în  care  îl  acuzau  pe  președintele  Sandu  

de  implicare  în  activități  ilicite  și  scheme  de  corupție  politică  (Figurile  13  și  14,  mai  jos).  La  31  mai  2025,  VT  a  republicat  un  articol  R-FBI  

care  îl  acuza  pe  președintele  Sandu  și  „organizațiile  afiliate”.

R-FBI  este  o  organizație  de  investigații  (OI)  cu  sediul  în  Rusia,  aparent  dedicată  expunerii  presupuselor  încălcări  ale  drepturilor  omului  și  

nedreptăților  comise  în  principal  de  guvernele  occidentale.  R-FBI  se  prezintă  drept  o  „organizație  non-profit  independentă”  în  sprijinul  

combaterii  „încălcărilor  drepturilor  omului”;  organizația,  însă,  utilizează  reportaje  de  investigație  necredibile  și  de  lungă  durată  pentru  a  

acuza  lideri  proeminenți  ai  opoziției  internaționale,  în  special  în  timpul  ciclurilor  electorale  majore,  de  activități  criminale  grave,  inclusiv  

terorism,  fraudă  electorală,  trafic  de  persoane  și  abuz  sexual  asupra  minorilor.  Aceste  rapoarte  sunt  apoi  spălate  printr-o  rețea  de  

influenceri  pro-ruși  și  site-uri  web  identificate  anterior  ca  promovând  propaganda  Kremlinului,  cum  ar  fi  Australian  National  Review  

(ANR,  australiannationalreview[.]com)  a  lui  Jamie  McIntyre,  London  Times  (londonimes[.]live)  și  Veterans  Today  (VT,  

vtforeignpolicy[.]com).

de  la  postările  inițiale.  Rapoartele  corective  împing,  în  mod  accidental,  artefactele  operațiunii  din  camerele  de  ecou  și  le  transmit  în  

mass-media.  Chiar  dacă  relatarea  este  „ostilă”  Operațiunii  Supraîncărcare,  aceasta  constituie  totuși  o  izbucnire  de  Categoria  4  sau  o  

izbucnire  inter-medii,  atunci  când  este  analizată  prin  intermediul  Scalei  de  Erupție.

R-FBI  a  fost  fondată  și  finanțată  inițial  în  2021  de  decedatul  oligarh  rus  Yevgeny  Prigozhin,  deși  conducerea  organizației  a  fost  

transferată  ulterior  către  Oksana  Vovk,  cunoscută  acum  sub  numele  de  Mira  Terada.  Pe  baza  investigațiilor  Insikt  Group,  pe  lângă  

relatările  publice  ale  cercetătorilor  de  la  Universitatea  Clemson.  și  VIGINUM,  R-FBI  este,  de  asemenea,  implicat  îndeaproape  într-o  
organizație  rusească  de  informații,  urmărită  separat,  pe  care  o  numim  CopyCop.  (Furtună-1516).

traficau  orfani  ucraineni,  „sub  pretextul  tratamentului  medical  și  al  adopției”,  în  „mâinile  rețelelor  de  pedofili  și  sclavie  sexuală”  din  
întreaga  Europă.  Un  articol  separat,  republicat  de  VT  din  R-FBI  pe  19  iunie  2025,  susținea  că  președintele  Sandu  și  aliații  săi  politici  au  
câștigat  „cel  puțin  4,5  miliarde  de  dolari”.

prin  intermediul  unor  scheme  ilicite  la  scară  largă  care  implică  „trafic  de  droguri,  arme  ucrainene  și  sclavie  modernă”.  Ambele  articole  au  
fost  scrise  de  Lucas  Leiroz,  colaborator  brazilian  al  R-FBI,  care  a  fost,  de  asemenea,  urmărit  ca  amplificator  al  conținutului  

CopyCop.  Leiroz  a  scris  anterior  numeroase  articole  publicate  în  publicații  media  sponsorizate  de  statul  rusesc,  precum  și  în  publicații  

evaluate  anterior  asociate  cu  serviciile  de  informații  rusești,  cum  ar  fi  InfoBrics  (Portalul  BRICS)  și  Fundația  pentru  Cultură  Strategică.
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Figurile  13  și  14:  Articole  de  investigație  R-FBI  republicate  în  VT;  aceste  articole  sunt  ulterior  folosite  ca  citări  pe  rețelele  de  socializare

ANALIZA  AMENINȚĂRILOR

(Sursa:  VT  [arhiva  unu,  arhiva  doi])

La  1  iulie  2025,  R-FBI  a  publicat  un  al  treilea  articol  de  investigație  despre  Moldova,  care  susținea  că  
președintele  Sandu  a  semnat  un  „decret  secret”  din  4  iunie  2025,  permițând  forțelor  de  ordine  să  „ucidă  
cetățeni  fără  teama  de  pedeapsă”.  Decretul,  potrivit  R-FBI,  a  fost  o  decizie  deliberată  de  a  „suprima  
protestele  în  masă  așteptate  în  toamna  anului  2025,  cauzate  de  criza  economică  și  de  acuzațiile  așteptate  
de  fraudă  electorală”.  R-FBI  a  furnizat  o  presupusă  copie  a  decretului  (clasificată  drept  nr.  224-SX),  despre  
care  Insikt  Group  nu  a  găsit  nicio  înregistrare  pe  site-ul  oficial  al  președintelui  Moldovei.  R-FBI  a  încercat  să  
atenueze  această  discrepanță  afirmând  în  articolul  său  că  documentul  a  fost  obținut  din  surse  anonime  
din  biroul  președintelui.  O  examinare  suplimentară  a  imaginii  documentului,  în  special  a  antetului  
descentrat  și  a  articolului  2  aliniat  incorect,  determină  Insikt  Group  să  evalueze  documentul  ca  fiind  foarte  
probabil  un  fals  menit  să  afecteze  credibilitatea  președintelui  Sandu  și  să  submineze  platforma  anticorupție  a  președintelui.
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Figura  15:  O  falsificare  foarte  probabilă  a  unui  decret  prezidențial  al  Republicii  Moldova  care  oferă  imunitate  forțelor  de  ordine  pentru  utilizarea  forței  împotriva  protestatarilor  și  în  cazurile  

de  tulburări  civile  (Sursa:  R-FBI  [arhivă])

Grupul  Insikt  a  identificat,  de  asemenea,  o  amplificare  secundară  și  terțiară  limitată  prin  intermediul  publicației  media  
pro-Kremlin  EurAsia  Daily  (EADaily)  și  o  publicație  suedeză  marginală  care  republică  sporadic  articole  de  investigație  R-
FBI,  numită  „Bakom  Kulisserna”.  („În  culise”).

Infrastructură  

Probabil  din  cauza  rezultatului  interzicerii  din  umbră  a  platformelor  de  socializare  linkuri  directe  către  site-ul  web  al  
R-FBI,  fondfbr[.]ru,  R-FBI  folosește  aproape  sigur  surse  secundare  printr-o  rețea  de  intermediari  și  influenceri  pentru  a-și  spăla  
investigațiile,  și  anume  prin  VT,  dar  și  prin  intermediul  site-urilor  web  asociat  cu  ANR.

Personalitățile  pro-Kremlin  de  pe  rețelele  de  socializare  care  au  amplificat  anterior  conținutul  CopyCop  sunt  aproape  
sigur  și  principalii  amplificatori  ai  articolelor  anti-Sandu  ale  R-FBI,  fiecare  afirmație  primind  sute  de  mii  de  vizualizări  pe  
rețelele  de  socializare.  Pe  lângă  Leiroz,  printre  aceste  persoane  s-a  numărat  și  Chay.
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Figurile  18  și  19:  Articole  R-FBI  republicate  pe  EADaily  și  Bakom  Kulisserna  (Sursa:  archive  one,  arhiva  doi)

Figurile  16  și  17:  Capturi  de  ecran  ale  postărilor  lui  Chay  Bowes  și  Johnny  Midnight  care  discută  despre  povestea  R-FBI,  republicate  în  Vermont

ANALIZA  AMENINȚĂRILOR

(Sursa:  Rețele  sociale)

Bowes,  Raphael  Machado  și  personalitățile  de  pe  rețelele  de  socializare  „Johnny  Midnight”,  „Peacemaker”  și  „Sprinter  
Observer”.  Gradul  de  amplificare  a  articolelor  R-FBI  împotriva  președintelui  Sandu  este  de  categoria  3  pe  Scara  Brookings  Breakout.  
constând  din  platforme  multiple  cu  evaziuni  multiple.  Similar  cu  Operațiunea  Overload,  R-FBI  a  realizat  cazuri  izolate  de  amplificare  
de  Categoria  4,  având  în  vedere  numeroasele  acoperiri  media  anterioare  ale  R-FBI  și  ale  materialelor  sale  de  investigație  
fabricate.
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Operațiunea  Undercut  vizează  utilizatorii  TikTok  din  Republica  Moldova

ANALIZA  AMENINȚĂRILOR

Grupul  Insikt  a  identificat  cel  puțin  patru  conturi  TikTok  Operation  Undercut  care  încercau  să  se  dea  drept  cetățeni  
moldoveni  sau  persoane  vorbitoare  de  limba  română  din  Europa  de  Est.  Un  cont,  „Bella  Popescu”,  pretindea  că  este  
fotograf  și  editor  de  film.  Al  doilea  cont,  „dorinrobu5”,  și-a  dedicat  contul  „știrilor”,  „recenziilor”  și  „informațiilor  relevante,  
noi”.  Al  treilea  cont,  „Gergely  Dezir”,  s-a  descris  ca  fiind  un  cont  dedicat  „păcii  și  politicii”.  Un  al  patrulea  cont  pe  care  îl  
evaluăm  ca  fiind  probabil  parte  a  rețelei,  „moldova457u”,  a  început  să  posteze  videoclipuri  similare,  generate  de  inteligența  
artificială,  în  stil  Operation  Undercut,  la  sfârșitul  lunii  iunie  2025.  Fiecare  dintre  videoclipurile  TikTok  pe  care  le-am  
observat  a  precizat  în  descrierile  sale  că  videoclipurile  au  fost  construite  folosind  CapCut,  un  software  de  editare  video  
popular  printre  creatorii  de  videoclipuri  și  influencerii  de  pe  rețelele  sociale.  De  asemenea,  este  foarte  probabil  ca  
această  rețea  să  utilizeze  VEED.  „Studio  Gen-AI”  avatare,  „Aisha”,  „Elena”  și  „Marcus”,  pentru  a  nara  periodic  și  a  conferi  
credibilitate  conținutului  Operațiunii  Undercut.

Operațiunea  Undercut  încearcă,  foarte  probabil,  să  condiționeze  publicul  autohton  din  Republica  Moldova  să  se  
aștepte  la  alegeri  trucate  în  favoarea  PAS,  să  alimenteze  temerile  unui  potențial  război  convențional  cu  Rusia  și  să  
provoace  îngrijorări  economice  prin  amplificarea  problemelor  economice  prioritare  pentru  alegători,  cum  ar  fi  inflația,  
colapsul  agriculturii  și  costurile  asistenței  sociale  pentru  copii.  Această  rețea  de  conturi  ale  Operațiunii  Undercut  publică  în  
mod  constant  conținut,  în  general  negativ,  la  adresa  PAS  și  a  președintelui  Sandu.  Temele  includ  prezentarea  
aspirațiilor  Moldovei  de  aderarea  la  UE  ca  fiind  ruinoase  din  punct  de  vedere  economic,  amplificarea  afirmațiilor  
probabil  necredibile  de  presupusă  corupție  politică  moldovenească  și  prezicerea  unui  viitor  colaps  socio-politic  în  cazul  în  
care  Moldova  își  continuă  traiectoria  actuală.

La  începutul  lunii  iunie  2025,  Insikt  Group  a  identificat  o  serie  de  conturi  TikTok  care  promovau  conținut  anti-PAS  și  anti-
Sandu  în  limba  română,  pe  care  în  prezent  le  atribuim  Operațiunii  Undercut.  Pe  parcursul  acestei  investigații,  am  
identificat  o  rețea  suplimentară  de  aproximativ  70  de  conturi  active  pe  rețelele  de  socializare  (la  sfârșitul  lunii  iunie  2025)  
care  postau  acest  conținut  în  paralel  cu  conturile  de  pe  TikTok  (Anexa  A).  Observăm  că  multe  dintre  aceste  conturi  au  
fost  suspendate  ulterior;  cu  toate  acestea,  continuăm  să  identificăm  conturi  de  înlocuire  în  mod  continuu.

Operațiunea  Undercut  este  o  inițiativă  derulată  aproape  sigur  de  compania  rusă  Social  Design  Agency  (Агентсво  
Социального  Проектирования,  sau  „SDA”)  cel  puțin  din  decembrie  2023.  Din  punct  de  vedere  istoric,  Operațiunea  
Undercut  a  generat  foarte  puțină  implicare  online  și,  foarte  probabil,  a  obținut  un  impact  minim  asupra  publicului  țintă.  
Anterior,  Insikt  Group  a  observat  Operațiunea  Undercut  utilizând  în  principal  conturi  neautentice  de  socializare  și  9gag.  
probabil  operate  de  oameni  sau  simulând  activitatea  umană,  ceea  ce  include  postarea  în  timpul  orelor  de  lucru  tipice  
din  Moscova  și  oprirea  activității  în  timpul  principalelor  sărbători  rusești.

Viitor  Înregistrat®  |  www.recordedfuture.com

2 Instrumentele  de  publicitate  ale  TikTok  au  înregistrat  aproximativ  1,18  milioane  de  utilizatori  moldoveni  cu  vârsta  de  peste  18  ani  la  începutul  anului  2025,  echivalentul  a  aproximativ  39%  din  
populația  totală  și  puțin  peste  51%  din  populația  adultă.
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Fiecare  dintre  clipurile  postate  pe  TikTok  conține  hashtaguri  alese,  cel  mai  probabil,  pentru  a  atrage  potențiali  
spectatori  interesați  de  Republica  Moldova  și  de  politica  moldovenească  (#stirimoldova,  #moldovaștiri,  #UE),  
precum  și  hashtaguri  generalizate  folosite  pentru  a  ajunge  la  un  public  mai  larg,  cum  ar  fi  #TikTokNews,  
#Trump2020  și  #gaza.  Subtitrările  asociate  postărilor  reflectă  însă  o  perspectivă  anti-UE  și  sunt  în  concordanță  cu  
mesajele  pro-ruse  care  vizează  publicul  intern,  care  urmăresc  să  erodeze  încrederea  în  instituțiile  occidentale  
și  să  semene  deziluzie  față  de  alinierea  europeană.

Comparativ  cu  conturile  TikTok  selectate,  rețeaua  secundară  de  conturi  de  socializare  pe  care  am  
identificat-o  pe  rețelele  de  socializare  tradiționale  conținea  nume  de  utilizator  care  încorporau  nume  indiene,  
bengaleze  și  sanscrite  și  postau  conținut  în  limba  română.  Mai  multe  dintre  aceste  conturi  dețineau  și  insigne  
verificate,  indicând  faptul  că  administratorii  lor  plătiseră  pentru  funcții  premium  pe  platforma  de  socializare.  
După  ce  aceste  conturi  au  fost  suspendate  de  platformă,  la  sfârșitul  lunii  iunie  2025,  au  fost  înlocuite  de  
conturi  cu  nume  occidentale,  care  încă  postau  în  limba  română.  Pe  baza  suspendărilor  continue  ale  platformei  și  
a  apariției  de  noi  conturi,  Insikt  Group  estimează  că  administratorii  Operațiunii  Undercut  vor  continua  probabil  
să  încerce  să  stabilească  o  prezență  persistentă  pe  rețelele  de  socializare.

Viitor  Înregistrat®  |  www.recordedfuture.com

Figura  20:  Operațiunea  Undercut  folosind  avatarul  Veed  „Elena”  pentru  a  relata  un  videoclip  anti-Sandu  și  anti-PAS  pe  rețelele  de  socializare
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(Sursa:  Rețele  sociale)
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Totuși,  statisticile  privind  numărul  de  vizualizări  ale  activității  Operation  Undercut  pe  TikTok  indică  în  mod  specific  faptul  că  
postările  primesc  în  mod  regulat  mii  de  vizualizări  fiecare;  o  postare  de  la  Bella  Popescu,  care  îi  cerea  președintelui  Sandu  
să  demisioneze,  a  acumulat  peste  113.000  de  vizualizări.

Deși  aceste  conturi  nu  aveau  un  număr  notabil  de  urmăritori,  am  observat  că  rețeaua  încerca  în  mod  constant  să  se  
implice  în  deturnarea  hashtag-urilor.  pentru  a  crește  vizibilitatea  postărilor  sale  către  un  public  mai  larg.  Pentru  a  realiza  acest  
lucru,  Operation  Undercut  aproape  sigur  continuă  să  utilizeze  hashtag-uri  localizate  pentru  a  identifica  și  a  deturna  hashtag-
urile  în  tendințe  în  rândul  publicului  vorbitor  de  limbă  română  din  Moldova,  foarte  probabil  folosind  instrumente  
comerciale  standard  de  monitorizare  a  rețelelor  sociale.  Deși  conturile  obțin  în  mod  regulat  peste  100  de  vizualizări  per  
postare,  nu  am  observat  nicio  interacțiune  semnificativă  cu  publicul  mai  larg.

(Sursa:  TikTok  [arhiva  unu,  arhiva  doi,  arhiva  trei,  arhiva  patru])
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Figura  21:  Patru  conturi  TikTok  pe  care  Insikt  Group  le  atribuie  Operațiunii  Undercut
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În  mai  2025,  grupul  de  experți  WatchDog.MD,  cu  sediul  în  Republica  Moldova,  a  publicat  un  raport  care  evidențiază  146  de  pagini  anonime  

de  Facebook,  despre  care  s-a  stabilit  că  sunt  afiliate  oligarhului  moldovean  fugar  Ilan  Șor  și  utilizate  pentru  a  promova  reclame  politice  pro-Șor,  pe  lângă  alte  315  

pagini  „în  așteptare”.  În  total,  WatchDog.MD  a  identificat  această  rețea  ca  parte  a  unei  rețele  mai  mari,  formată  din  2.167  de  pagini  de  Facebook  generate  

automat,  create  pentru  a  „influența  procesele  politice  din  Republica  Moldova  și  din  alte  state  europene”.  Multe  dintre  aceste  pagini  au  nume  generate  

aleatoriu,  încorporând  fotografii  despre  care  s-a  dovedit  ulterior  că  au  fost  furate  de  pe  site-uri  de  dating  din  Europa  de  Est.  WatchDog.MD  a  atribuit  

această  activitate  unor  actori  cu  sediul  în  Rusia.

Deși  operațiunea  continuă  să  eșueze  în  încercările  sale  de  a  influența  semnificativ  opinia  publică,  este  probabil  ca  aceasta  să  și-a  îmbunătățit  implicarea  online  

de  la  investigația  noastră  anterioară  prin  utilizarea  extinsă  a  rețelelor  sociale  pe  TikTok.  Activitățile  Operațiunii  Undercut  se  încadrează  în  prezent  în  Categoria  

2  pe  Scara  Brookings  Breakout.  constând  dintr-o  operațiune  multiplatformă  fără  nicio  erupție  înregistrată  în  afara  rețelei.

Investigația  preliminară  a  WatchDog.MD  a  stabilit  că  rețelele  de  pagini  de  Facebook  operate  anonim,  care  difuzau  reclame  comerciale  și  erau  probabil  conectate  

la  Shor,  se  prezentau  ca  pagini  media  sau  de  știri  cu  nume  patriotice,  similare  cu  alte  pagini  legate  de  Republica  Moldova,  a  dezvăluit  Meta.  în  octombrie  2024,  

precum  „Moldova  autentică”,  „Chișinăul  de  azi”,  „Гагаузия  вперед”  („Găgăuzia  Înaintă”),

ANALIZA  AMENINȚĂRILOR

Figurile  22  și  23:  Exemplu  de  conturi  de  socializare  operate  de  Operațiunea  Undercut,  acum  suspendate  (Sursa:  Social  media)

Pagini  de  Facebook  legate  de  Ilan  Shor  și  „Evrazia”
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Figura  24:  Exemplu  de  pagini  Facebook  cu  textul  provizoriu  „WealthWave  Innovations”;  Insikt  Group  a  descoperit  că  pagini  similare  sponsorizau  reclame  pentru  programul  „Discover  

Russia  2025”  al  lui  Evrazia,  susținut  de  Ilan  Shor  (Sursa:  Facebook)
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Analiza  independentă  a  Insikt  Group  a  constatat  că,  la  mijlocul  lunii  mai  2025,  majoritatea  acestor  pagini  de  Facebook  
rămâneau  inactive,  cu  puține  informații  din  care  să  se  poată  discerne  planuri  de  potențiale  activități  viitoare  sau  scopuri  
planificate.  Cu  toate  acestea,  am  constatat  că  mai  multe  dintre  paginile  denumite  anterior  WealthWave  Innovations  
făceau  reclamă  unui  program  „Discover  Russia  2025”,  facilitat  de  ONG-ul  rusesc  „Evrazia”,  susținut  de  Șor.  În  octombrie  
2024,  Proiectul  de  raportare  a  criminalității  organizate  și  a  corupției  (OCCRP)  a  încheiat...  că  Evrazia  mituia  cetățeni  moldoveni  
pentru  a  vota  împotriva  referendumului  UE.  În  total,  OCCRP  a  declarat  că  15  milioane  de  dolari  americani,  fonduri  
transferate  ilegal  din  Evrazia,  au  fost  folosiți  pentru  a  încerca  să  mituiască  130.000  de  alegători  pentru  a  vota  împotriva  
referendumului,  organizat  prin  Telegram.

„Moldova  вперед”  („Moldova  Înainte”),  „Visul  Meu,  Moldova”,  „Orhei  Astăzi”  și  altele.  Postările  și  reclamele  plătite  îl  laudă  pe  
Ilan  Shor  și  organizațiile  conduse  de  Shor,  cum  ar  fi  „O  Viață  Nouă”,  „Comitetul  Salvării  Naționale”  și  „Mișcarea  pentru  
Popor”,  etichetând  în  același  timp  PAS  drept  coruptă  sau  incompetentă.  WatchDog.MD  a  indicat  că,  între  
octombrie  2022  și  noiembrie  2024,  Shor  a  cheltuit  aproape  470.000  de  euro  în  peste  1.400  de  reclame  pe  Facebook,  
avertizând  că  „suma  reală  ar  putea  fi  chiar  mai  mare”.

Infrastructura  automatizată  alimentează  foarte  probabil  întreaga  gamă  de  pagini  Facebook  pro-Shor.  WatchDog.MD  a  
urmărit  2.167  de  pagini  Facebook  construite  din  șiruri  de  cuvinte  cheie  concatenate  aleatoriu  („Gourmet  Gurus  Crafty  Creations  
Motivational  Moments”,  „Travel  Junkies  Business  Builders  Neighborhood  News”  sau  „WealthWave  Innovations”),  
cu  zeci  de  clone  care  au  exact  același  titlu.  Fotografiile  de  profil  sunt  probabil  însușite  ilegal  de  pe  site-uri  de  dating  și  
„webcam”  din  Europa  de  Est,  iar  aceleași  imagini  reapar  frecvent  pe  mai  multe  aliasuri  de  pagini.  Primele  iterații  ale  rețelei  
au  fost  administrate  în  mod  deschis  din  Filipine,  Vietnam,  Timorul  de  Est  și  Emiratele  Arabe  Unite  (EAU),  cu  reclame  plătite  
în  dolari  americani  sau  zloți  polonezi,  indicatori  pe  care  WatchDog.MD  i-a  folosit  pentru  a  atribui  rețeaua  ca  operând  în  afara  
jurisdicției  moldovenești.
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Figura  26:  O  pagină  „despre  noi”  care  evidențiază  programul  „Discover  Russia  2025”  al  Evrazia  
(Sursa:  Evrazia[.]su  [arhivă])

ANALIZA  AMENINȚĂRILOR

Figura  25:  Reclame  Facebook  inactive  de  la  mijlocul  lunii  mai  2025  de  la  „WealthWave  Innovations”  care  fac  reclamă  organizației  susținute  
de  „Evrazia”  și  programului  său  „Discover  Russia  2025”  (Sursa:  Facebook  Ad  Library).

Șor  ar  fi  susținut  că  desfășoară  activități  legale,  declarând  că  plătește  moldovenilor  „salarii”  în  schimbul  
muncii  lor  de  „explicare  a  avantajelor  spațiului  economic  eurasiatic”.

TA-RU-2025-090320
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MD24  a  fost  lansat  în  septembrie  2024  cu  scopul  aproape  sigur  de  a  influența  opinia  publică  moldovenească  în  rândul  
vorbitorilor  de  limbă  rusă  în  favoarea  politicilor  pro-ruse  și  a  unei  relații  diplomatice  mai  strânse  cu  Moscova.  Articolele  
de  știri  MD24  și  platforma  sa  de  difuzare  24/7,  care  sunt  găzduite  pe  site-ul  său  principal,  moldova-24[.]online,  
critică  frecvent  politicile  occidentale,  evidențiază  dificultățile  economice  ale  Moldovei  și  pun  la  îndoială  motivele  
Occidentului  în  aprofundarea  legăturilor  sale  cu  Republica  Moldova.  Relatările  de  știri  ale  MD24  includ  adesea  relatări  
părtinitoare,  limbaj  emoțional  și  o  relatare  selectivă  și,  foarte  probabil,  urmăresc  să  promoveze  scepticismul  față  de  
instituțiile  occidentale,  în  special  UE  și  SUA.

Din  februarie  2025,  Insikt  Group  a  urmărit  creșterea  Moldova24  (MD24),  o  rețea  de  televiziune  cu  sediul  în  Rusia  și  
probabil  susținută  de  Kremlin,  destinată  persoanelor  vorbitoare  de  limbă  rusă  care  locuiesc  în  Moldova.

Conexiunile  MD24  cu  Rusia  și  încercările  sale  de  a  remodela  opinia  publică  din  Moldova  au  fost  detaliate  pentru  prima  
dată  în  timpul  ciclului  electoral  din  octombrie  2024,  când  Serviciul  de  Informații  și  Securitate  al  Republicii  Moldova  (SIS)  a  
ordonat  furnizorilor  naționali  de  servicii  de  internet  (ISP)  să  blocheze...  două  dintre  principalele  domenii  
de  știri  ale  MD24,  moldova24[.]online  și  pwa[.]moldova24[.]online.  Autoritățile  moldovene  au  blocat  ulterior  și  ele  Conturi  
Telegram  aparținând  oligarhului  rus  Shor,  care  includeau  conturi  Telegram  asociate  cu  MD24.

ANALIZA  AMENINȚĂRILOR

Figura  27:  Pagina  principală  a  Moldover24  care  prezintă  o  transmisiune  în  direct  24/7  a  rețelei  (Sursa:  MD24  [arhivă]).

Moldova24
Mass-media  de  stat  rusă  oferă  sprijin  în  infrastructură  organizațiilor  pro-Kremlin

Narațiuni

4 Conform  recensământului  moldovenesc  din  2024,  15,3%  din  populație  vorbește  limba  rusă  ca  limbă  principală.  Cu  toate  acestea,  marea  
majoritate  a  cetățenilor  moldoveni  vorbesc  fluent  limba  rusă  ca  limbă  secundară.
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Grupul  Insikt  evaluează  că  instituția  media  rusă  RT,  sponsorizată  de  stat,  a  susținut  foarte  probabil  dezvoltarea  MD24  prin  
mijloace  secrete.  Aceasta  include  găzduirea  activă  a  site-ului  său  web  și  a  site-urilor  web  mirror  prin  spațiu  IP  care  nu  este  
în  prezent  asociat  direct  cu  RT  sau  cu  organizația  sa-mamă,  RIA  Novosti,  ci  este  același  spațiu  IP  care  a  găzduit  conținut  RT  de  
mai  bine  de  cinci  ani,  pe  lângă  conținutul  creat  de  personalul  RT.  În  plus,  este  probabil  ca  personalul  RT  să  fi  susținut  lansarea  
MD24  și  operațiunile  sale  continue  prin  mijloace  fizice,  cum  ar  fi  furnizarea  unui  spațiu  de  studio  adecvat  în...

O  temă  emergentă  care  emană  din  MD24,  în  concordanță  cu  discursurile  împărtășite  din  surse  pro-Kremlin,  este  subminarea  
încrederii  publicului  în  procesul  electoral  din  Republica  Moldova  și,  în  special,  a  credibilității  PAS.
MD24  a  publicat  mai  multe  articole  care  promovează  scepticismul,  neîncrederea  și  suspiciunea  cu  privire  la  procedurile  de  vot  
din  Republica  Moldova,  votul  diasporei  fiind  reprezentat  de  o  cincime  din  voturile  totale  din  timpul  alegerilor  din  octombrie  
2024  și  înclină  puternic  spre  Sandu.  MD24  a  amplificat  acuzațiile  de  fraudă  electorală  intenționată  sau  planificată  în  rândul  
alegătorilor  din  diaspora,  afirmând  o  strategie  deliberată  a  PAS  de  a  umfla  artificial  voturile  din  străinătate.  Simultan,  MD24  a  
susținut  PAS  discrimina  intenționat  sau  suprima  în  alt  mod  alegătorii  moldoveni  pro-ruși,  în  special  pe  cei  care  locuiau  în  
Rusia  și  Transnistria.  Pe  plan  intern,  MD24  a  publicat  articole  care  sugerau  că  PAS  intimida  figuri  ale  opoziției  și,  cu  
ajutorul  UE,  încerca  să  mituiască  electoratul  pentru  a  câștiga  voturi.

Viitor  Înregistrat®  |  www.recordedfuture.com

ANALIZA  AMENINȚĂRILOR

Figura  28:  Articole  MD24  publicate  la  mijlocul  lunii  iunie  2025  care  sugerează  planuri  de  fraudă  electorală  provenite  de  la  secții  de  vot  străine  în  sprijinul  PAS  (Sursa:  MD24  [1,  2,  3]).

Infrastructură  și  sprijin  sponsorizat  de  stat
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17  iulie  2024

Domeniu

Moscova,  echipamente  și,  eventual,  îndrumări  privind  operațiunile  de  difuzare.  MD24  se  află,  de  asemenea,  probabil  sub  
influența  editorială  a  RT,  folosind  citări  directe  minime  între  organizații  pentru  a  menține  o  aparență  de  independență,  în  
ciuda  legăturilor  clare  cu  infrastructura  comună.

2024-10-08

17  iulie  2024

2024-10-08

2024-09-11

2024-09-11

2024-09-11

2024-10-08

Este  foarte  probabil  ca  RT  să  fi  sprijinit  în  mod  secret  administrarea  acestor  domenii,  pe  baza  datelor  istorice  de  înregistrare  care  
indică  o  infrastructură  partajată  între  MD24  și  site-urile  web  afiliate  RT.  Majoritatea  acestor  domenii  nu  se  bazează  pe  infrastructura  
DNS  a  RT  sau  pe  cea  afiliată  tipică  (nsX[.]rttv[.]ru,  nsX[.]sputniknews[.]ru,  nsX[.]rian[.]ru),  și  nici  nu  afișează  detalii  de  
înregistrare  legate  de  ANO  TV-Novosti  sau  Rossiya  Segodnya,  care  sunt  de  obicei  asociate  cu  RT  și  afiliații  săi.  Printre  
aceste  site-uri  web  se  numără:

17  iulie  2024

17  iulie  2024

În  februarie  2025,  Insikt  Group  a  furnizat  clienților  Recorded  Future  un  Profil  al  Actorului  Amenințător  al  MD24  și  
conexiunile  sale  la  infrastructura  media  de  stat  rusă,  cu  câteva  luni  înainte  de  concluziile  publicate  de  alte  grupuri  de  
cercetare.  Raportare  publică  independentă  Un  studiu  realizat  de  DFRLab-ul  Atlantic  Council  în  iunie  2025  confirmă  concluziile  
noastre  inițiale  conform  cărora  MD24  este  susținut  în  mare  măsură  de  guvernul  rus  și  de  actorii  pro-Kremlin.  Conform  
investigației  Insikt  Group,  MD24  era  disponibil  în  peste  o  duzină  de  domenii  găzduite  inițial  la  adresa  IP  91[.]218[.]228[.]51,  
cu  sediul  în  Rusia ,  deținută  de  AS210079,  care  este  operată  de  Eurobyte  LLC.  Aceasta  a  fost  actualizată  ulterior  la  o  altă  adresă  
IP  deținută  de  Eurobyte,  95[.]181[.]226[.]185,  începând  cu  iulie  2025.

2024-10-08

17  iulie  2024

Data  creării

2024-09-11

17  iulie  2024
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moldova24[.]spațiu  

moldova24[.]presă  

moldova-24[.]online  

moldova24[.]online  

moldova24[.]org  

moldova-24[.]live  

mldvideo24[.]spațiu  

mldvideo24[.]tech  

mldvideo24[.]site  

mldvideo24[.]online  

mldvideo24[.]pro  

newseday[.]site  

premiumlive[.]site  

nlive-24[.]online  

nlive24[.]ru  

Tabelul  1:  Domenii  asociate  cu  MD24  (Sursa:  Recorded  Future)
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Dincolo  de  rețeaua  sa  de  site-uri  web,  MD24  deține  și  conturi  de  YouTube  și  TikTok  folosite  pentru  a  distribui  diverse  
segmente  de  știri.

împotriva  Ucrainei)  
•  puținspeaks-rt[.]com

•  poiskblizkih[.]com  (o  bază  de  date  RT  pentru  reconectarea  familiilor  din  Donbas  afectate  de  războiul  din  Rusia)

•  RTdoc[.]tv  ( lansarea  unui  site  web  pentru  conținut  documentar  RT)  la  începutul  lunii  iunie  2024,  foarte  probabil  să
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coincide  cu  Festivalul  Internațional  de  Film  Documentar  din  2024)  •  
ktech[.]team  —  în  special,  ktech[.]team  aparține  KTEX,  o  organizație  care  promovează  diverse  soluții  IT,  iar  numărul  său  

de  identificare  fiscală  personală  (INN),  9710109376,  este  înregistrat  către  Sergei  Kukota,  regizor  de  la  RT  Balcani

ANALIZA  AMENINȚĂRILOR

Figura  29:  Canalul  TikTok  activ  al  MD24  (Sursa:  TikTok  [arhivă])
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Figura  30:  Cel  mai  recent  canal  YouTube  al  MD24  (Sursa:  YouTube  [arhivă])
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Contul  de  Facebook  al  MD24,  folosit  pentru  sponsorizarea  reclamelor  politice  și  publicarea  de  conținut  de  știri  MD24,  a  fost  lansat  pe  

29  martie  2025,  inițial  sub  numele  „Frumusețea  Pământească  SPO”,  înainte  de  a  se  actualiza  cu  numele  „Moldova24”  și  grafică  MD24.  
Contul  său  de  Instagram  asociat  are  pseudonimul  @alinanorman9,  deși  folosește  grafică  MD24,  și  postează  exclusiv  segmente  de  

știri  MD24.  Acest  cont  este  probabil  un  profil  de  unică  folosință  folosit  în  întregime  pentru  găzduirea  de  postări  care  vor  fi  folosite  ca  

reclame  pe  Instagram.

Pe  lângă  cele  de  mai  sus,  Insikt  Group  a  identificat  atât  conturi  active  pe  Facebook,  cât  și  și  Instagram  conturi  afiliate  cu  MD24  care  au  
difuzat  peste  210  reclame  Meta  combinate  între  mijlocul  și  sfârșitul  lunii  iunie  2025

(Conform  Bibliotecii  de  Reclame,  acest  număr  reprezintă  aproximativ  440  de  reclame  în  total,  începând  cu  august  2025).  Pe  baza  
datelor  disponibile  a  peste  300  de  reclame,  Insikt  Group  poate  estima  că,  începând  cu  august  2025,  reclamele  MD24  au  atins  cel  puțin  

șase  milioane  de  afișări  din  iunie  2025  –  reflectând  numărul  de  afișaje  ale  reclamei  pe  un  ecran,  care  pot  include  vizualizări  multiple  de  

către  aceeași  persoană  –  majoritatea  fiind  localizate,  se  pare,  în  Chișinău,  Găgăuzia  și  Transnistria,  conform  Bibliotecii  de  Reclame  Meta.  

Plata  medie  per  reclamă  a  majorității  ar  fi  fost  mai  mică  de  100  de  euro.
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Figura  32:  Contul  de  Facebook  MD24  folosit  pentru  a  difuza  reclame  Meta  (Sursa:  Biblioteca  de  reclame  Facebook)

ANALIZA  AMENINȚĂRILOR

Figura  31:  Contul  de  Instagram  probabil  de  unică  folosință  al  MD24  folosit  pentru  reclamele  Meta  (Sursa:  Instagram  [arhivă])
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Reclamele  specifice  Instagram  au  inclus  hashtaguri  precum  #moldova,  #md24  și  un  număr  care,  pe  baza  postărilor  lui  
@alinanorman9 ,  indică  poziția  sa  într-o  serie  de  reclame  numerotate,  monitorizate  intern.  Reclamele  de  pe  Facebook  
au  inclus  texte  precum  „Oamenii  susțin  Hutsul”.  „PAS  este  o  adunare  de  impostori”  „Sandu  i-a  umilit  pe  copiii  Găgăuziei”  
și  „Moldova  va  fi  mai  bine  fără  PAS.”
Conform  politicii  Meta  privind  publicitatea  politică,  administratorii  erau  obligați  să  furnizeze  informații  de  contact  
suplimentare;  Insikt  Group  a  constatat  că  aceștia  au  folosit  informații  de  contact  de  unică  folosință,  inclusiv  adresa  de  e-
mail  jasonrobertson1978[@]antimmail[.]com.
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(Pravda  MD)  este  un  agregator  de  știri  complet  automatizat  care  extrage  și  republică  sistematic  articole,  postări  
și  comunicări  oficiale  dintr-o  listă  atent  selecționată  de  surse  pro-Kremlin,  de  la  instituții  media  rusești  
controlate  parțial  sau  integral  de  stat,  precum  RT,  Sputnik,  Pravda[.]ru,  TASS  și  RIA  Novosti.  Rețeaua  
republică,  de  asemenea,  comunicate  de  presă  și  comunicări  oficiale  ale  ministerelor  guvernamentale  
rusești,  administrațiilor  locale  și  altor  instituții  de  stat  și  republică  în  mod  regulat  comentarii  de  la  surse  pro-
ruse  de  pe  Telegram  și  „bloggeri”  pro-Kremlin.

Portal  Kombat  este  o  rețea  de  influență  aliniată  Rusiei  care  vizează  publicul  internațional  cu  conținut  pro-Kremlin,  
agregat  în  principal  prin  rețele  de  site-uri  web,  în  special  „Pravda”.
ecosistem  de  site-uri  web  hiperlocalizate.  Site-ul  său  web  emblematic  din  Moldova,  md[.]news-pravda[.]com
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Figura  33:  Un  exemplu  de  reclame  Instagram  difuzate  de  MD24  la  sfârșitul  lunii  iunie  2025  (Sursa:  Facebook  Ad  Library)

Portal  Kombat  continuă  să  lucreze  în  Moldova
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Narațiuni
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Figura  34:  Sursele  cele  mai  frecvent  citate  pentru  peste  151.000  de  articole  publicate  pe  Pravda  MD,  md[.]news-pravda[.]com  (Sursa:  Pravda  Dashboard  via  Check  First)

În  special,  Pravda  MD,  în  conformitate  cu  obiectivele  mai  largi  ale  Rusiei,  este  foarte  probabil  să  exploateze  liniile  de  
demarcație  etnice  și  regionale  interne  ale  Moldovei,  în  special  în  regiunea  autonomă  Găgăuzia  și  regiunea  separatistă  
Transnistria,  controlată  de  Rusia.  Grupul  Insikt  evaluează  în  continuare  că  scopul  fundamental  este  de  a  alimenta  separatismul,  
de  a  submina  autoritatea  guvernului  central  de  la  Chișinău  și  de  a  crea  crize  interne  pe  care  Rusia  le  poate  valorifica  pentru  
a  atrage  Găgăuzia  și  Transnistria  mai  aproape  de  orbita  geopolitică  a  Rusiei.  În  plus,  conform...  către  Consiliul  European  
pentru  Relații  Externe  (ECFR),  citând  un  interviu  din  mai  2025  cu  un  oficial  de  rang  înalt  al  guvernului  moldovean,  Pravda  
MD  și

„Pravda  MD  funcționează  foarte  probabil  ca  un  nod  de  amplificare  de  volum  mare  care  spală  narațiuni  din  presa  de  stat  rusă  și  
alte  narațiuni  pro-Kremlin  către  publicul  vorbitor  de  limbă  română  din  Moldova.  Site-ul  web  și  sursele  mai  ample  ale  
Portalului  Kombat  nu  produc  reportaje  originale,  ci  mai  degrabă  republică  conținut  plagiat  din  sursele  menționate  
mai  sus,  aliniate  cu  Rusia.  Conținutul  din  aceste  surse  pune  în  mod  constant  sub  semnul  întrebării  credibilitatea  
președintelui  Sandu,  măsurile  anticorupție  și  platforma  politică  mai  largă  a  PAS.  De  asemenea,  aceste  surse  erodează  
sprijinul  pentru  integrarea  în  UE  și  încearcă  să  amplifice  fragmentarea  socială,  punând  în  același  timp  bazele  pentru  
delegitimizarea  alegerilor  parlamentare  din  Moldova  din  septembrie  2025,  în  cazul  în  care  Kremlinul  va  considera  
rezultatele  ca  fiind  nefavorabile.”
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Infrastructură

Figura  35:  Un  articol  din  2  iulie  2025  din  Pravda  MD,  în  care  membrul  Blocului  Victoriei,  Iuri  Vitnyanski,  susținea  că,  dacă  „PAS  câștigă  alegerile,  Moldova  se  va  

confrunta  cu  o  prăbușire  psihologică  masivă  și  cu  un  nou  val  de  migrație”  (Sursa:  Pravda  MD  [arhivă])
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Figura  36:  Un  articol  din  Pravda  MD  din  2  iulie  2025,  publicat  inițial  de  Sputnik  News  Moldova,  care  dădea  vina  pe  PAS  pentru  „regimul  fiscal  împovărător”  al  

Moldovei  (Sursa:  Pravda  MD  [arhivă])
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În  ciuda  volumului  de  articole  generate,  numărul  de  vizionări  al  Pravdei  MD  este  probabil  scăzut;  statisticile  Similarweb  
au  indicat.  că  md[.]news-pravda[.]com  a  primit  doar  86  de  vizite  în  aprilie  2025.  Prin  comparație,  pagina  sa  gazdă,  news-
pravda[.]com,  a  primit  peste  365.500  de  vizite  pe  site,  peste  42%  din  acestea  fiind  pe  rețelele  sociale

Ecosistemul  Pravda  în  ansamblu  a  fost  evaluat  ca  fiind  folosit  ca  instrument  în  încercările  Rusiei  de  a  se  angaja  în  „penetrarea  
online  a  [diasporei  moldovenești]”.

Serviciul  European  de  Acțiune  Externă  (SEAE),  în  cel  de-al  treilea  raport  al  său  privind  manipularea  și  interferența  
informațiilor  externe,  a  subliniat  trei  domenii  Portal  Kombat  create  pentru  a  viza  atât  publicul  vorbitor  de  limbă  rusă,  cât  și  
pe  cel  vorbitor  de  limbă  română  din  Moldova,  md[.]news-pravda[.]com,  moldova[.]news-pravda[.]com  și  pravda-md[.]com,  
acum  desființat .  Publicația  are  și  un  canal  de  Telegram;  Totuși,  contul  de  abonat  are  în  prezent  doar  nouăsprezece  
abonați.

Machine Translated by Google

https://archive.is/HTy0S
https://archive.is/X8WjZ
http://www.recordedfuture.com
https://www.similarweb.com/website/md.news-pravda.com/#ranking
https://www.similarweb.com/website/news-pravda.com/#overview
https://www.eeas.europa.eu/eeas/3rd-eeas-report-foreign-information-manipulation-and-interference-threats-0_en
https://archive.is/Sdf2g


30 TA-RU-2025-0903

ANALIZA  AMENINȚĂRILOR

Fără  remediere,  a  susținut  ASP,  manipularea  LLM  „reprezintă  o  amenințare  tot  mai  mare  la  adresa  integrității  și  
fiabilității  internetului  deschis”.

Deși  rezultatele  privind  numărul  de  vizualizări  ale  site-ului  web  Pravda  sunt  mixte,  există  îngrijorări  mai  generale  
cu  privire  la  volumul  de  conținut  creat  de  rețea,  care  ar  putea  otrăvi  sursele  secundare,  în  special  modelele  de  
limbaj  larg  (LLM)  cu  acces  la  internet.  Un  studiu  comun  realizat  de  DFRLab  și  Check  First  a  constatat...  Hyperlinkurile  
către  domeniile  rețelei  Pravda  de  pe  Wikipedia  au  crescut  brusc  după  24  februarie  2022,  ajungând  la  1.907  
linkuri  pe  1.672  de  pagini  în  44  de  limbi;  conținut  specific  legat  de  Republica  Moldova  la  momentul  analizei  era  limitat.  
Același  studiu  a  numărat  peste  3,7  milioane  de  articole  Pravda  pe  internetul  deschis.

trafic  originar  de  pe  Reddit.  Este  posibil  ca  aceste  vizualizări  de  pagină  să  fie  cumulative  pe  toate  paginile  web  localizate  
ale  Pravdei.

Analiză  din  cadrul  Proiectului  American  Sunlight  (ASP)  clasifică  această  tehnică  drept  „îngrijire  LLM”.

Conform  datelor  Recorded  Future,  am  identificat  cel  puțin  o  ocazie  în  care  un  domeniu  Portal  Kombat  a  fost  
citat  ca  sursă  într-un  reportaj  de  știri;  cu  toate  acestea,  din  cauza  numeroaselor  articole  de  investigație  care  
evidențiază  ecosistemul  Pravda,  considerăm  că  scorurile  tipice  de  spargere  a  Portal  Kombat  nu  depășesc  Categoria  
4  pe  Scara  Brookings  Breakout.
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companiilor  media  și  registratorilor  de  domenii  să  confiște  sau  să  elimine  conținut  care  le  uzurpă  identitatea  mărcii  sau  să  utilizeze  

serviciile  furnizate  de  Recorded  Future  pentru  a  solicita  eliminarea  tentativelor  de  uzurpare  a  identității  mărcii.

•  Entitățile  uzurpate  de  identitate,  în  special  organizațiile  media,  ar  trebui  să  continue  să  interacționeze  cu  rețelele  sociale

•  Clienții  pot  utiliza  Platforma  de  Operațiuni  de  Informații  Geopolitice  Înregistrate  pentru  a  urmări  fiecare  dintre  operațiunile  de  

informații  discutate  în  acest  raport,  inclusiv  acoperirea  Grupului  Insikt  a  narațiunilor,  tacticilor,  tehnicilor  și  
procedurilor  emergente  ale  acestor  operațiuni,  care  beneficiază  de  acces  la  Platforma  de  Informații  Geopolitice  Înregistrate  

pentru  Viitoarea  Viitoare.  modul.  •  Pentru  a  minimiza  

amplificarea  neintenționată  a  mesajelor  de  intrare  (IO),  organizațiile  media  și  de  cercetare  ar  trebui  să  arhiveze  infrastructura  

pentru  a  păstra  dovezile  criminalistice  fără  a  crește  vizibilitatea  și  acoperirea  și  să  elimine  elementele  care  stimulează  implicarea  

din  conținutul  viral,  cum  ar  fi  hyperlink-uri,  hashtag-uri  sau  alte  materiale  media.  •  Organizațiile  care  implementează  

chatbot-uri  cu  inteligență  artificială  orientate  spre  public  sau  alte  modele  de  limbaj  larg  ar  trebui

integrează  cadre  de  filtrare  a  conținutului  pe  mai  multe  niveluri  care  blochează  sau  semnalează  intrările  din  domenii  legate  de  IO-
uri  cunoscute.

Pe  măsură  ce  alegerile  parlamentare  din  28  septembrie  2025  se  apropie,  Insikt  Group  evaluează  că  organizațiile  internaționale  cu  legături  

cu  Rusia,  inclusiv  atât  rețelele  bine  documentate  discutate  în  acest  raport,  cât  și  cele  nou  apărute,  se  vor  extinde  foarte  probabil  în  
volum.  Insikt  Group  evaluează  că  aceste  operațiuni  sunt  probabil  mai  puțin  menite  să  asigure  o  majoritate  clară  pro-rusă  și  mai  

degrabă  să  reducă  prezența  la  vot,  în  special  în  rândul  votului  din  diaspora,  să  fractureze  blocul  pro-european  și  să  pună  la  îndoială  

legitimitatea  rezultatului  în  cazul  în  care  un  astfel  de  rezultat  ar  fi  nefavorabil  obiectivelor  de  politică  externă  ale  Rusiei.  Organizațiile  

internaționale  cu  orientare  internațională,  împreună  cu  intimidarea  coordonată ...  alegătorilor  din  diaspora  prin  intermediul  unor  farse  cu  

amenințări  cu  bombă  la  secțiile  de  votare  și  al  unor  narațiuni  care  discreditează  votul  în  străinătate  —  oglindă  alegerile  prezidențiale  

din  Moldova  din  2024  —  sunt  foarte  probabil  pe  cale  să  suprime  o  circumscripție  electorală  care,  din  punct  de  vedere  istoric,  are  o  

înclinație  puternică.  către  PAS.

Împreună  cu  misiunile  de  ordine,  Moscova  va  folosi  foarte  probabil  și  alte  forme  de  război  hibrid  rusesc.  menite  să  constrângă  

alegătorii  moldoveni,  bazându-se  pe  operațiuni  recente.  Iarna  Gazprom  întreruperi  de  gaz ,  atacuri  cibernetice  țintite  anterioare  

împotriva  Comisiei  Electorale  Centrale,  o  creștere  documentată  a  protestelor  în  intruziunile  cibernetice  atribuite  

Rusiei  împotriva  ciclului  electoral  din  2024  al  Moldovei  și  avertismentele  serviciilor  de  informații  a  unei  crize  fabricate  În  Transnistria  și  

Găgăuzia,  toate  semnalează  o  disponibilitate  de  a  amplifica  dificultățile  economice  și  anxietatea  legată  de  securitate  din  Moldova,  în  

speranța  de  a  înclina  balanța  alegerilor  în  favoarea  Kremlinului.

Sondajele  actuale  sunt  încă  în  desfășurare  arată  că  PAS  conduce  cu  o  marjă  suficient  de  mare  pentru  a  forma  un  bloc  de  guvernare,  iar  

Chișinăul  a  investit  masiv  în  apărarea  cibernetică,  diversificarea  energiei ,  și  îmbunătățită,  robust  activități  de  poliție.  Aceste  măsuri  de  
reziliență  fac  puțin  probabilă  o  victorie  electorală  decisivă  în  favoarea  Kremlinului.  Cu  toate  acestea,  chiar  și  în  urma  unui  rezultat  al  

alegerilor  perceput  de  Kremlin  ca  fiind  nefavorabil,  Rusia  s-ar  putea  orienta  către  activități  de  destabilizare  mai  evidente,  aliniate  cu  

obiectivele  sale  mai  largi  de  tipul  „Russkiy  Mir”,  cum  ar  fi  incitarea  la  violență  în  proteste  în  regiunile  vorbitoare  de  limbă  rusă,  precum  

Găgăuzia  și  Transnistria,  sau  exploatarea  instabilității  regionale  pentru  a  consolida  în  continuare  controlul  teritorial,  în  concordanță  
cu  ambițiile  sale  de  reunificare  post-sovietică.
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Operațiunea  „subminează”  rețelele  sociale

@Heather74361771

@aaron2492397222

Nume  de  utilizator Nume  de  utilizator

@JoyTolbert43178  

@kailash83156331  

@kamalra95279010  

@karanda64037678

@HeathercargP

@sumanmonda48516  

@sureshsain69613  

@sunilkU77153523

@shn137868620033  

@shivroy59777988  

@shyamve56056624  

@sonusonu1742479

@ankurku92150874

@narndr_jha_bjp  

@narndracau25254

@GK1162734028895

@LeonardMeled

@JamesSanto1236

@JenkinS_ma18433

Nume  de  utilizator

@luthufudde71703

@JessicaGra66820

@ku06710639kumar

@KarenGomez50540

@rosycbaceliscup  

@sanjayntr390637  

@sapanKumar45713  

@shashan61123435

@hubbard_tr92086

@moideen33629186

@parvath91347591  

@prakash89572935  

@rahulya84430659  

@rheanne_ray

@HopeBrown565188

@JosieGarci18643

@manishjakh33860

@aashish89412892  

@abhinav26016456  

@abdulrishw69623  

@amanata29439662

@biliyammin22977  

@biswajitro66312  

@brajesh13093657  

@chaudhary994634  

@deepakk93394418

@JenniferCh71251

@ErinC72794

@JennyMoral62877

@sunnykumar61603  

@vishallodh41892  

@zh9409061564695

@durgesh48781019

@HeatherKni89545

@JessicaWil17885

@mary_hoove91159  

@mdrased46668391  

@mhmdrdfan695975

@JohannaSch8460
@arshad_kha84022  

@arunkum39770895  

@babukunwar42806

@hilton_amb93231
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Domenii  afiliate  RT  și  MD24  găzduite  pe  95[.]181[.]226[.]185

Fundația  pentru  Combaterea  Nedreptății

Pravda  MD  din  Portal  Kombat

bakomkulisserna[.]info )
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Domeniu

DomeniuDomeniu

mldvideo24[.]pro  

mldvideo24[.]site  

mldvideo24[.]spațiu  

mldvideo24[.]tech  

moldova-24[.]live  

moldova-24[.]online  

moldova24[.]online  

moldova24[.]org  

moldova24[.]presă  

moldova24[.]spațiu  

msimonyan[.]ru  

navalny[.]lol

știri  de  zi[.]site  

nlive-24[.]online  

nlive24[.]ru  

poiskblizkih[.]com  

premiumlive[.]site  

puținspeaks-rt[.]com  

rtdoc[.]tv  

rteam[.]tech

md[.]news-pravda[.]com  

moldova[.]news-pravda[.]com  

pravda-md[.]com

xn--80aaglo1cmx[.]xn--p1ai

știri-365[.]ruahilesva[.]info

fondfbr[.]ru  

vtforeignpolicy[.]com  

eadaily[.]com

londontimes[.]live

ceas  artel[.]

Domeniu

arteldoc[.]com  

arteldoc[.]tv  

book-catalog[.]ru  

gatewaytorussia[.]ru  

green-box-tv[.]com  

gw2ru[.]com  

kanzlerdaddy[.]ru  

khangar[.]net  

ktech[.]team  

mldvideo24[.]online

rtred[.]online

Domeniu
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Despre  Insikt  Group®

Despre  Recorded  Future®
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Află  mai  multe  pe  recordedfuture.com

Recorded  Future  este  cea  mai  mare  companie  de  informații  din  lume.  Platforma  de  Operațiuni  de  
Informații  Recorded  Future  oferă  cea  mai  completă  acoperire  a  adversarilor,  infrastructurii  și  
țintelor.  Prin  combinarea  analizelor  precise,  bazate  pe  inteligență  artificială,  cu  Intelligence  Graph®  
populat  cu  date  specializate  despre  amenințări,  Recorded  Future  permite  echipelor  cibernetice  să  
vadă  imaginea  completă,  să  acționeze  cu  încredere  și  să  preia  amenințările  importante  înainte  ca  
acestea  să  vă  afecteze  afacerea.  Cu  sediul  central  în  Boston  și  birouri  în  întreaga  lume,  Recorded  
Future  lucrează  cu  peste  1.900  de  companii  și  organizații  guvernamentale  din  80  de  țări.

Raportarea  înregistrată  a  viitorului  conține  expresii  ale  probabilității  sau  probabilității  în  
conformitate  cu  Directiva  Comunității  de  Informații  a  SUA  (ICD)  203:  Standarde  Analitice  (publicată  
la  2  ianuarie  2015).  Raportarea  înregistrată  a  viitorului  utilizează,  de  asemenea,  standarde  de  nivel  
de  încredere  utilizate  de  Comunitatea  de  Informații  a  SUA  pentru  a  evalua  calitatea  și  cantitatea  
informațiilor  sursă  care  susțin  judecățile  noastre  analitice.

Grupul  Insikt  al  Recorded  Future,  divizia  de  cercetare  a  amenințărilor  a  companiei,  este  format  din  
analiști  și  cercetători  în  domeniul  securității  cu  experiență  vastă  în  guvern,  aplicarea  legii,  armată  
și  agenții  de  informații.  Misiunea  lor  este  de  a  produce  informații  care  să  reducă  riscul  pentru  
clienți,  să  permită  rezultate  tangibile  și  să  prevină  întreruperea  activității.

34 TA-RU-2025-0903

Machine Translated by Google

http://www.recordedfuture.com
https://irp.fas.org/dni/icd/icd-203.pdf
https://www.dni.gov/files/ODNI/documents/assessments/ICA-declass-16MAR21.pdf

